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[1] https://www.healthcareitnews.com/news/hospi-

tal-ransomware-attack -led-infants-death-lawsuit- 

alleges 

[2] https://coverlink.com/case-study/uvm-health-net-

work-ransomware-attack/ 

[3] https://www.trustdimension.com/wp-content/up-

loads/2015/02/MedJack.4-ilovepdf-compressed.pdf 

[4] https://www.cloudflare.com/learning/security/ran-

somware/petya-notpetya-ransomware/ 

[5] https://www.avast.com/c-eternalblue
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Na przestrzeni kilku ostatnich dekad branża 

urządzeń medycznych i opieki zdrowotnej przeszła 

znaczącą transformację napędzaną przez szybki 

postęp technologiczny i cyfryzację. Innowacje, 

takie jak telemedycyna, przenośne urządzenia do 

monitorowania stanu zdrowia i zdalne narzędzia 

diagnostyczne zrewolucjonizowały opiekę nad 

pacjentami, która stała się bardziej wydajna, 

dokładna i dostępna. Pacjenci mogą dziś korzystać 

ze spersonalizowanych planów leczenia, 

monitorowania stanu zdrowia w czasie rzeczywistym 

i z jak najmniej inwazyjnych procedur, co znacznie 

poprawia skuteczność leczenia i ogólną jakość życia. 

Coraz szersze wykorzystanie zintegrowanych 

technologii cyfrowych w branży prowadzi do 

wzrostu zagrożeń cyberbezpieczeństwa. Integracja 

urządzeń medycznych z sieciami szpitalnymi 

i platformami opartymi na chmurze stworzyła nowe 

luki w zabezpieczeniach. Pokazuje to, jak bardzo 

potrzeba skutecznych środków bezpieczeństwa, 

które mają zapewnić niezawodności urządzeń 

i ochronę wrażliwych danych pacjentów. 

W ostatnich latach w sektorze opieki zdrowotnej 

doszło do wielu poważnych naruszeń cyberbezpie-

czeństwa, podobnych do ataków z użyciem 

oprogramowania WannaCry. Na przykład, atak 

ransomware na centrum medyczne Springhill[1] 

sparaliżował systemy szpitalne, przyczyniając się do 

śmierci noworodka w wyniku awarii krytycznych 

systemów monitorowania podczas porodu. Atak 

ransomware na University of Vermont Health 

Network[2] z 2020 roku spowodował znaczące 

zakłócenia w działaniu placówki, opóźniając 

opiekę nad pacjentami i zmuszając szpitale do 

powrotu do papierowej dokumentacji. Ataki 

typu medjack[3], których celem były urządzenia 

medyczne, takie jak pompy infuzyjne i aparaty 

do rezonansu magnetycznego, wykorzystywały 

przestarzałe oprogramowanie i nieodpowiednie 

środki bezpieczeństwa w celu wniknięcia 

w szersze sieci szpitalne i przejęcia nad nimi 

kontroli. Oprogramowanie ransomware 

NotPetya[4] poważnie wpłynęło na działanie 

służby zdrowia na całym świecie poprzez 

wykorzystanie exploitu EternalBlue[5], zaszyfro-

wanie krytycznych danych i zakłócanie usług. 

Wszystkie te zdarzenia podkreślają, jak poważny 

wpływ mogą mieć cyberataki na systemy opieki 

zdrowotnej, naruszając poufność danych 

pacjentów i zakłócając świadczenie podstawo-

wych usług medycznych. 

W świetle tych wyzwań Mindray zamierza 

podążać ścieżką innowacji, osiągając przy tym 

równowagę między wykorzystaniem postępu 

technologicznego i wyposażeniem naszych 

urządzeń medycznych w solidne zabezpiecze-

nia. Poprzez przyjęcie rygorystycznych 

standardów, zgodność z międzynarodowymi 

wymogami oraz promowanie przejrzystości 

i wspólnej odpowiedzialności. Mindray stara się 

zapewnić, że wprowadzane innowacje są 

bezpieczne i godne zaufania oraz umożliwiają 

lepszą opiekę nad pacjentem bez poświęcania 

bezpieczeństwa.



Uznając rosnące ryzyko zagrożeń cyberbezpieczeństwa, Mindray zobowiązuje się do ciągłego 

doskonalenia naszych procesów i systemów w celu zintegrowania cyberbezpieczeństwa 

i ochrony prywatności w każdym aspekcie.

Przywództwo z wizją

Bezpieczeństwo dzięki przejrzystości i zaufaniu

Solidne fundamenty bezpieczeństwa korporacyjnego

Zgodność i przestrzeganie standardów

Ochrona w partnerstwie: wspólna odpowiedzialność

Stanowisko firmy Mindray 
w sprawie cyberbezpieczeństwa
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[6] https://www.fda.gov/media/119933/download
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Analiza potrzeb 
w zakresie 

cyberbezpieczeństwa 
i ochrony danych 

Projektowanie

Ocena

Ocena i wery�kacja ryzyka 
związanego 

z cyberbezpieczeństwem 
i ochroną danych

Rozwój i walidacja

Publikacja dokumentu 
dotyczącego 

cyberbezpieczeństwa 
i ochrony danych

Wprowadzenie na 
rynek

Zarządzanie cyberbezpieczeństwem i ochroną 
danych oraz ich utrzymanie

Zarządzanie 
cyklem życia

Zarządzanie końcem 
okresu eksploatacji

Bezpieczeństwo i prywatność w fazie projektowania

Integracja wymagań 
dotyczących 

cyberbezpieczeństwa 
i ochrony danych

Planowanie
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Jesteśmy producentem urządzeń medycznych 

w branży ochrony zdrowia, więc pojęcie 

„przejrzystości” jest fundamentem naszych 

zasad i wartości. Nasza wizja wykracza poza 

zwykłą zgodność. Odzwierciedla to nasze 

intensywne starania i zobowiązanie na rzecz 

umożliwienia naszym użytkownikom podejmo-

wania świadomych decyzji. Agencja FDA[6] 

opowiada się za jasną i otwartą komunikacją na 

temat funkcji cyberbezpieczeństwa urządzeń 

i potencjalnych zagrożeń w celu budowania 

zaufania wśród świadczeniodawców, organów 

regulacyjnych i pacjentów. Poprzez różne formy 

udostępniania informacji, w tym białe księgi, 

instrukcje obsługi i dokumentację techniczną, 

Mindray dąży do nieustannego zwiększania 

swojego zobowiązania na rzecz utrzymania 

przejrzystości w zakresie wdrożonych środków 

bezpieczeństwa, ustaleń dotyczących ryzyka 

oraz metod ochrony pacjentów i przetwarzania 

wrażliwych danych.

Wdrażając zasady bezpieczeństwa i prywatności w 

fazie projektowania naszych produktów, dokładamy 

starań, aby zapewnić cyberbezpieczeństwo 

i prywatność na poziomie koncepcji naszych 

urządzeń medycznych. Tylko w ten sposób możemy 

osiągnąć niezawodność podstawowych usług 

medycznych i nienaruszalność poufności danych. 

Nasza dokładna struktura zarządzania ryzykiem 

nieustannie ocenia i minimalizuje potencjalne 

zagrożenia bezpieczeństwa, zapewniając naszym 

urządzeniom nie tylko bezpieczeństwo, ale także 

odporność i niezawodność. Poprzez ścisłą 

współpracę z zakładami opieki zdrowotnej, 

organami regulacyjnymi i partnerami z branży 

dążymy do stworzenia kultury bezpieczeństwa, 

która wzmacnia zaufanie i pewność w globalnym 

ekosystemie ochrony zdrowia.
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Zgodność i przestrzeganie 
standardów

Nasze zobowiązanie do 

przestrzegania tych 

standardów wynika nie tylko 

z chęci zachowania zgodności 

z przepisami czy zdobycia 

certy�katów, ale przede 

wszystkim wzbudzenia 

w naszych klientach 

i użytkownikach poczucia 

zaufania i bezpieczeństwa.
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W Mindray mamy świadomość ogromnego 

wpływu i znaczenia przestrzegania 

międzynarodowych norm i certyfikacji na 

zapewnienie najwyższych poziomów jakości, 

bezpieczeństwa i cyberbezpieczeństwa 

produktów. Nasze zobowiązanie do 

przestrzegania tych standardów wynika nie tylko 

z chęci zachowania zgodności z przepisami czy 

zdobycia certyfikatów, ale przede wszystkim 

wzbudzenia w naszych klientach 

i użytkownikach poczucia zaufania 

i bezpieczeństwa. Zapewnia to naszych 

interesariuszy, że działamy z zachowaniem 

najwyższej rzetelności, dając im gwarancję, że 

nasze produkty spełniają surowe normy jakości 

i bezpieczeństwa. To poczucie zaufania ma 

kluczowe znaczenie w sektorze opieki 

zdrowotnej, gdzie niezawodność 

i bezpieczeństwo urządzeń medycznych ma 

bezpośredni wpływ na opiekę nad pacjentem 

i jej wyniki. Te standardy i certyfikaty są zatem 

świadectwem naszego dążenia do zapewniania 

bezpieczeństwa naszej firmy i produktów oraz 

naszych wysiłków na rzecz ciągłego rozwoju 

i postępu, które popychają nas do ciągłego 

doskonalenia naszych praktyk.

Firma Mindray przestrzega między innymi 

następujących obowiązujących norm 

i wymagań: TIR57, ISO 14971, ISO 31000, IEC/TR 

80001-2-2, wymagania i wytyczne FDA 

stosowane przed wprowadzeniem produktu 

do obrotu i po nim, MDCG 2019-16, zasady 

i praktyki IMDRF, europejskie ogólne 

rozporządzenie o ochronie danych (RODO), 

amerykańska ustawa o przenośności 

i odpowiedzialności w ubezpieczeniach 

zdrowotnych (HIPAA) oraz chińska ustawa o 

ochronie danych osobowych (PIPL). Standardy te 

kierują naszymi procesami — od zarządzania 

ryzykiem i cyberbezpieczeństwa po ogólny 

rozwój produktu i zarządzanie cyklem życia. 

Poprzez ich przestrzeganie zapewniamy, że 

skutecznie zarządzamy ryzykiem operacyjnym, 

a nasze produkty są projektowane, rozwijane 

i utrzymywane przy zachowaniu najwyższych 

poziomów bezpieczeństwa i ochrony.

Firma Mindray uzyskała kilka prestiżowych 

certyfikatów, w tym ISO/IEC 27001:2022 

w zakresie zarządzania bezpieczeństwem 

informacji oraz ISO/IEC 27701:2019 w zakresie 

zarządzania prywatnością informacji. Obejmują 

one różne aspekty naszej działalności, takie jak 

badania i rozwój, sprzedaż, serwis, IT itp., co 

pokazuje nasze kompleksowe podejście do 

zgodności i bezpieczeństwa. Wśród innych 

otrzymanych przez nas certyfikatów warto 

wymienić m.in. NEN7510 w zakresie 

bezpieczeństwa informacji w służbie zdrowia 

czy UL2900-2–1 dotyczący urządzeń 

podłączanych do sieci.

Zastosowanie określonych standardów 

i certyfikatów zależy od konkretnego produktu 

oraz regionów, w których jest sprzedawany. Na 

przykład, obowiązujące wymagania FDA są 

spełniane dla urządzeń zgodnie ze ścieżkami 

regulacyjnymi i wytycznymi, takimi jak 

zgłoszenie 510 (k). Poprzez dokładne badania 

i monitorowanie zapewniamy, że nasze produkty 

spełniają odpowiednie wymogi regulacyjne 

w oparciu o ich docelowe rynki i zastosowania.

Poprzez wypełnianie tych standardów oraz 

zdobywanie i utrzymywanie certyfikacji Mindray 

pragnie zademonstrować swoje dążenie do 

doskonałości, zwiększania swojej wiarygodności 

oraz nieustannego poszukiwania innowacji 

i ulepszeń. To wszystko zapewnia, że 

konsekwentnie dostarczamy bezpieczne 

i niezawodne urządzenia oraz usługi medyczne 

zakładom opieki zdrowotnej i pacjentom na 

całym świecie.
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Ochrona w partnerstwie: 
wspólna odpowiedzialność



Model cyberbezpieczeństwa 
produktów firmy Mindray

Mindray wdraża wewnętrznie opracowane ramy bezpieczeństwa mające zapewnić ochronę naszych 

urządzeń medycznych, pokazując wszystkim zespołom i oddziałom �rmy Mindray, jak wdrażać wytyczne 

w zakresie cyberbezpieczeństwa.

Zarządzanie i ocena ryzyka

Bezpieczne projektowanie i rozwój

Środki ochronne i kontrolne

Konserwacja i zarządzanie cyklem życia

Zarządzanie zdarzeniami

Ochrona danych
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Model cyberbezpieczeństwa produktów firmy MindraySPIS TREŚCI

[9] https://www.nist.gov/cyberframework

Model cyberbezpieczeństwa produktów �rmy Mindray

ZARZĄDZANIE 
I OCENA 
RYZYKA

Struktura zarządzania 
i zasady

Ramy zarządzania 
ryzykiem

Monitorowanie zgodności 
z przepisami i wymogami 

wewnętrznymi

BEZPIECZNE 
PROJEKTOWA-
NIE I ROZWÓJ

Bezpieczeństwo w fazie 
projektowania

Praktyki bezpiecznego 
programowania 
i kontrola jakości

Ocena bezpieczeństwa 
i testowanie

ŚRODKI 
OCHRONNE 

I KONTROLNE

Kontrola dostępu

Wzmacnianie systemu 
i kontrola kon�guracji

Przejrzysta wymiana 
informacji

KONSERWACJA 
I ZARZĄDZANIE 
CYKLEM ŻYCIA

Luki w zabezpieczeniach 
wykryte po wprowadzeniu 

na rynek i zarządzanie 



Zarządzanie i ocena ryzyka

Struktura zarządzania i zasady

Cyberbezpieczeństwo produktów Mindray opiera się na solidnych podstawach obejmujących ustrukturyzowane zasady zarządzania, 

ramy zarządzania ryzykiem i metodologię monitorowania zgodności.

Usprawniając proces podejmowania strategicznych decyzji i wdrażania zasad, 

ustanowiliśmy wyraźne zakresy odpowiedzialności i kanały komunikacyjne. 

ZARZĄDZANIE I OCENA RYZYKA BEZPIECZNE PROJEKTOWANIE I ROZWÓJ ŚRODKI OCHRONNE I KONTROLNE KONSERWACJA I ZARZĄDZANIE CYKLEM ŻYCIA ZARZĄDZANIE ZDARZENIAMI OCHRONA DANYCH

Rada ds. zgodności

Biuro ds. zgodności

Rada ds. cyberbezpieczeństwa 
i ochrony prywatności

Przedstawiciele linii 
produktów

PMLS MIS IVD

Zespół ds. zarządzania 
cyberbezpieczeństwem produktu
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Rada ds. zgodności, złożona z członków kierownictwa najwyższego szczebla firmy Mindray, 

wskazuje i nadzoruje nasze działania w zakresie cyberbezpieczeństwa. Czuwa nad różnymi 

obszarami, w tym strategiami i planami dotyczącymi cyberbezpieczeństwa oraz zgodności 

z przepisami w zakresie ochrony prywatności. Rada przewodzi wszystkim inicjatywom firmy 

i działaniom na rzecz zgodności, a także podejmuje kluczowe decyzje dotyczące głównego 

planu rozwoju. 

Rada ds. cyberbezpieczeństwa i ochrony prywatności określa zasady oraz cele firmy w zakresie 

cyberbezpieczeństwa i ochrony prywatności zarówno na poziomie przedsiębiorstwa, jak 

i produktu. Rada wskazuje i weryfikuje odpowiednie wewnętrzne zasady i programy ramowe, 

a także zarządza pełnym wdrożeniem w jednostkach 

biznesowych we wszystkich regionach i sprawuje 

nad nim nadzór. 

Biuro ds. zgodności wspiera codzienne działania 

rad, na bieżąco informuje zespół o różnych 

przepisach i regulacjach oraz koordynuje prace nad 

redagowaniem zasad i programów ramowych. 

Biuro to wspiera rady w nadzorowaniu i 

kontrolowaniu prawidłowego wdrażania środków 

cyberbezpieczeństwa i ochrony prywatności, 

aktywnie wspierając skuteczne dostosowywanie 

zasad przez jednostki biznesowe w różnych 

regionach. 

Zespół ds. zarządzania cyberbezpieczeństwem 

produktu zajmuje się technicznymi aspektami 

cyberbezpieczeństwa urządzeń, odgrywając 

kluczową rolę we wspieraniu rady i biura ds. 

zgodności. Odpowiada on za ustanowienie 

wewnętrznych wymogów i standardów w zakresie 

cyberbezpieczeństwa. Główne obowiązki 



Ramy zarządzania ryzykiem Monitorowanie zgodności z przepisami i wymogami wewnętrznymi

ZARZĄDZANIE I OCENA RYZYKA BEZPIECZNE PROJEKTOWANIE I ROZWÓJ ŚRODKI OCHRONNE I KONTROLNE KONSERWACJA I ZARZĄDZANIE CYKLEM ŻYCIA ZARZĄDZANIE ZDARZENIAMI OCHRONA DANYCH
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Solidne ramy zarządzania ryzykiem to fundament 

strategii cyberbezpieczeństwa firmy Mindray. 

Umożliwiają nam szybkie identyfikowanie, 

ocenę i eliminowanie potencjalnych luk 

w zabezpieczeniach w sposób systemowy 

w całym cyklu życia produktu.

Nasze ramy zarządzania ryzykiem rozpoczynają 

się od szczegółowej oceny zagrożeń przy użyciu 

programu modelowania zagrożeń STRIDE, który 

rozpoznaje i kategoryzuje potencjalne zagrożenia 

związane ze spoofingiem, manipulacją, 

odrzuceniem, ujawnieniem informacji, odmową 

usługi i podniesieniem uprawnień. Proces ten 

pozwala nam dogłębnie zrozumieć możliwe 

formy zagrożeń i ocenić ich potencjalny wpływ 

na bezpieczeństwo urządzeń. 

Nasze wysiłki w zakresie zarządzania ryzykiem 

obejmują utworzenie szczegółowego planu 

zarządzania ryzykiem, zestawienie materiałów 

oprogramowania (SBOM), ocenę ryzyka 

związanego ze znanymi lukami oraz raporty 

z testów penetracyjnych i skanowania. 

Dokumenty te zawierają dokładny przegląd 

wdrożonych środków bezpieczeństwa 

i stanowią świadectwo naszego zaangażowania 

na rzecz bezpieczeństwa produktów. Wyniki 

tych analiz pozwalają nam lepiej zaprojektować 

nasze mechanizmy kontroli ryzyka wpisane 

w określone wymogi bezpieczeństwa produktu, 

które kierują kolejnymi fazami projektowania 

i testowania.

Nasza analiza ryzyka związanego z cyberbezpieczeń-

stwem nie jest jednorazowym działaniem, ale 

ciągłym procesem, który przebiega przez cały cykl 

życia produktu. Takie podejście pozwala na wczesne 

wykrywanie i neutralizowanie potencjalnych 

zagrożeń, redukując tym samym ryzyko naruszeń 

bezpieczeństwa po wdrożeniu.

Monitorowanie zgodności z przepisami jest 

ważnym elementem naszej strategii 

cyberbezpieczeństwa. Pozwala nam 

na dopasowanie wewnętrznych standardów 

do wymogów określonych w przepisach 

i praktyk powszechnie stosowanych w branży. 

Rada ds. cyberbezpieczeństwa i ochrony 

prywatności zapewnia, że wymogi regulacyjne 

są stale oceniane, a wszelkie istotne zmiany 

w standardach i wymaganiach dotyczących 

rozwoju produktów są niezwłocznie 

wprowadzane. Aby wyjść poza minimalne 

wymogi zgodności, Mindray nieustannie 

prowadzi badania i porównuje się z najlepszymi 

w branży. Takie proaktywne podejście sprawia, 

że zabezpieczenia stosowane przez firmę są 

skuteczne i aktualne oraz odzwierciedlają 

najnowsze postępy i trendy w zakresie 

cyberbezpieczeństwa. 

Aby zapewnić, że opracowane standardy 

bezpieczeństwa są wdrażane zgodnie 

z przeznaczeniem, Mindray stosuje także „tabelę 

weryfikacyjną cyberbezpieczeństwa i danych 

w odniesieniu do badań i rozwoju”. Pozwala ona 

sprawdzić, czy praktyki w zakresie rozwoju 

i produkcji są zgodne z ustalonymi wytycznymi 

i wymagania



Bezpieczeństwo 
w fazie projektowania

Jak pokazaliśmy wcześniej, bezpieczeństwo w fazie 

projektowania stanowi podstawę ideologii firmy 

Mindray, która zapewnia wdrażanie zasad 

i wymogów dotyczących bezpieczeństwa już 

na etapie projektowania produktu. Ta podstawowa 

filozofia jest osadzona i odzwie. Ta podstawowa 



W myśl zasady wspólnej odpowiedzialności 

wyposażenie urządzeń medycznych 

w niezbędne funkcje i możliwości ochronne 

jest podstawowym obowiązkiem firmy 

Mindray jako producenta urządzeń. 

Kontrola dostępu

Kontrola dostępu, w tym mechanizmy 

takie jak uwierzytelnianie, autoryzacja 
i rozliczanie, jest krytycznym elementem 

bezpieczeństwa urządzeń medycznych, 

który zapewnia, że tylko upoważnione 

osoby mają dostęp do poufnych 

informacji i funkcji systemu. Urządzenia 

medyczne Mindray są wyposażone 

w mechanizm kontroli dostępu opartej 
na rolach (RBAC), który nadaje 

poszczególnym użytkownikom 

uprawnienia na podstawie ich roli 

w organizacji. Dzięki temu organizacje 

mogą przyznawać użytkownikom 

minimalny dostęp w zależności od ich 

potrzeb operacyjnych, zmniejszając w ten 

sposób ryzyko nieautoryzowanego 

dostępu do plików lub dowolnych zmian 

konfiguracji.

Urządzenia Mindray, choć różnią się 

w zależności od modelu, posiadają kilka 

dodatkowych zabezpieczeń w celu 

zwiększenia bezpieczeństwa dostępu. 

Obejmują one między innymi te funkcje:
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Środki ochronne i kontrolne

Mechanizm 
blokowania

Po określonej liczbie kolejnych nieudanych prób logowania 

urządzenie jest blokowane. Zapobiega to nieautoryzowanemu 

dostępowi w wyniku ataków siłowych.

Automatyczne 
wylogowywanie

Aby zapobiec nieautoryzowanemu dostępowi, gdy urządzenie 

jest pozostawione bez nadzoru, sesje są kończone po okresie 

bezczynności.

Zarządzanie 
hasłami

Urządzenia Mindray umożliwiają dostosowywanie zasad 

dotyczących haseł. Zalecamy także, aby użytkownicy regularnie 

zmieniali hasła.

Scentralizowane 
i bezpieczne 

uwierzytelnianie

Mindray wykorzystuje zaawansowane, bezpieczne systemy do 
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Wzmacnianie systemu i kontrola kon�guracji

Zwiększanie odporności systemu na włamania to nasze kolejne działanie mające na celu zmniejszenie powierzchni ataku i w rezultacie zabezpieczenie naszych urządzeń. 

Kluczowe elementy praktyk Mindray w zakresie zwiększania odporności systemu, które mogą różnić się w zależności od modelu, obejmują:

Wytyczne dotyczące 
zwiększania 

odporności systemu 
operacyjnego

Dla różnych funkcji systemu operacyjnego określono 
szczegółowy zestaw metod konfiguracji i wymagań. 
Zapewniają one bezpieczną konfigurację systemu 
operacyjnego w ujednolicony sposób we wszystkich 
zespołach programistycznych poprzez skuteczne wdrożenie 
wymagań w ustrukturyzowany sposób.

Białe listy aplikacji 
i procesów

Na urządzeniach można uruchamiać tylko zatwierdzone 
aplikacje i procesy. Zapobiega to włączaniu 
nieautoryzowanego oprogramowania lub wykonywaniu 
działań mogących zagrozić bezpieczeństwu systemu.

Programy 
antywirusowe 

i zabezpieczające przed 
złośliwym 

oprogramowaniem

Urządzenia Mindray są przystosowane do płynnej współpracy 
ze standardowymi programami antywirusowymi 
i zabezpieczającymi przed złośliwym oprogramowaniem, co 
zapewnia im ciągłą ochronę przed takimi zagrożeniami.

Wyłączanie 
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Przejrzysta wymiana informacji 

Mindray dokłada wszelkich starań, aby zachować przejrzystość zabezpieczeń stosowanych w naszych urządzeniach. 

Nasze najważniejsze działania mające na celu poprawę przejrzystości to między innymi:

Dokumentacja 
dotycząca 

cyberbezpieczeństwa

Zapewniamy obszerną dokumentację dotyczącą 
cyberbezpieczeństwa dla każdej linii produktów, która 
szczegółowo opisuje środki ochrony, mechanizmy kontroli 
i praktyki, a także pomaga interesariuszom zrozumieć nasze 
działania na rzecz cyberbezpieczeństwa. Aby uzyskać 
dokumentację dotyczącą konkretnego produktu, należy 
skontaktować się z firmą Mindray.

Instrukcje obsługi 
produktów

Nasze instrukcje obsługi zawierają szczegółowe opisy 
i zalecenia dotyczące funkcji cyberbezpieczeństwa naszych 
produktów, pomagając użytkownikom zrozumieć istniejące 
mechanizmy bezpieczeństwa i sposoby ich skutecznego 
wykorzystania.

Oświadczenie 
producenta dotyczące 



Konserwacja po wprowadzeniu produktu na rynek podkreśla odpowiedzialność firmy Mindray w zakresie ochrony pacjentów, 

ich danych i opieki zdrowotnej — od wdrożenia oprogramowania do wycofania go z eksploatacji.

Luki w zabezpieczeniach wykryte po wprowadzeniu na rynek i zarządzanie poprawkami 
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Konserwacja i zarządzanie cyklem życia
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Produkty firmy Mindray wykorzystują systemy 
operacyjne innych firm, takie jak Microsoft 
Windows i Linux. Aby zapewnić bezpieczeństwo 
tych systemów operacyjnych, opracowaliśmy 
kompleksową strategię zarządzania 
poprawkami, która umożliwia nam stałe 
monitorowanie potencjalnych luk w 
zabezpieczeniach, ocenę ich wpływu na nasze 
urządzenia i wdrażanie poprawek w celu 
wyeliminowania tych problemów.

W przypadku produktów działających w systemie 
Microsoft Windows ocena wpływu nowo 
wydanych poprawek zabezpieczeń i poprawek 
doraźnych (hotfix) zwykle rozpoczyna się w ciągu 
48 godzin od otrzymania przez Mindray 
informacji o ich wydaniu. Oceniamy wpływ 
poprawek, aby określić, czy należy niezw



Koniec okresu eksploatacji i wsparcie przy wycofywaniu z eksploatacji
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Choć proces ten może różnić się w zależności od 

rynku, wysyłamy naszym klientom szczegółowe 

pisma z informacjami o procedurach 
postępowania w związku ze zbliżającym się 
końcem okresu eksploatacji produktów. 

Pisma te zawierają kluczowe informacje 

o zaprzestaniu świadczenia usług 

konserwacyjnych, dostępności części i terminach 

wsparcia technicznego, dając klientom 

wystarczająco dużo czasu na zaplanowanie 

wymiany lub aktualizacji. Takie przejrzyste 

podejście sprawia, że klienci są dobrze 

poinformowani i mogą zachować ciągłość 

operacyjną podczas odchodzenia od starszych 

modeli, a także wzmacnia wysiłki Mindray na 

rzecz doskonałej obsługi klienta.

W przypadku urządzeń, które mają zostać 

wycofane z eksploatacji, najważniejsze jest 

bezpieczne i odpowiedzialne przeprowadzenie 

tego procesu, w ramach którego należy 

zapewnić, że nikt nie uzyska nieautoryzowanego 

dostępu do poufnych informacji, a urządzenia 

nie będą stanowić zagrożenia po ich wycofaniu. 

Mindray udziela wsparcia i umożliwia zakładom 

opieki zdrowotnej bezpieczne wycofanie 

urządzeń z eksploatacji, udostępniając im 

naszych doświadczonych pracowników lub 

przekazując dokumentację z zakresu najlepszych 

praktyk bezpiecznej utylizacji, np. instrukcje 

trwałego wymazywania danych. Ponadto 

doradzamy zakładom opieki zdrowotnej w 

kwestiach zgodności z lokalnymi przepisami i 

międzynarodowymi wytycznymi, w tym 

określonymi przez FDA i NIST, dotyczącymi 

utylizacji urządzeń elektronicznych, zapewniając, 

że wycofane urządzenia są usuwane w sposób 

bezpieczny i zgodny z prawem. 



W kontekście branży opieki zdrowotnej 

i urządzeń medycznych zarządzanie 

zdarzeniami jest uznawane za wspólną 

odpowiedzialność. Jedynie współpraca między 

zakładami opieki zdrowotnej i producentami 

urządzeń medycznych może zapewnić 

skuteczność w zapobieganiu cyberatakom 

i reagowaniu na nie. Poprzez przyjęcie 

opisanego dalej podejścia dążymy do 

wspierania współpracy w zakresie 

cyberbezpieczeństwa. W ten sposób zarówno 

firma Mindray, jak i zakłady opieki zdrowotnej 

mają odpowiednie środki do reagowania na 

potencjalne zagrożenia bezpieczeństwa 

i minimalizowania ryzyka. 

ZARZĄDZANIE ZDARZENIAMI
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Rejestrowanie zdarzeń Reagowanie na zdarzenia i pomoc techniczna 
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Szyfrowanie danych

W myśl zasady „prywatności w fazie 

projektowania” szyfrowanie danych stanowi 

podstawę podejścia firmy Mindray do ochrony 

danych. Służy jako krytyczny mechanizm 

obronny do ochrony poufnych informacji przed 

nieautoryzowanym dostępem i naruszeniami. 

Firma Mindray wykorzystuje kompleksowe 

metody szyfrowania zapewniające 

bezpieczeństwo danych przesyłanych przez 

sieć, jak i przechowywanych w pamięci 

masowej. Każda linia produktów firmy Mindray 

wykorzystuje protokoły i metody dobrane 

do konstrukcji danego urządzenia i potrzeb 

biznesowych. Zapewnia to właściwą ochronę 

wszystkich danych.

Dzięki zastosowaniu zaawansowanych technologii szyfrowania i podtrzymywaniu rygorystycznych standardów w zakresie ochrony danych urządzenia 

Mindray umożliwiają użytkownikom odpowiednią ochronę danych przez cały czas, niezależnie od tego, czy są one przesyłane, przechowywane, 

wyświetlane czy eksportowane.

Podczas transmisji danych stosowane są standardy DICOM i HL7, które obsługują różne protokoły szyfrowania, w tym TLS 1.2 

z szyfrowaniem AES-256. W przypadku komunikacji bezprzewodowej urządzenia Mindray obsługują standard WPA/WPA2 

Enterprise, który zapewnia skuteczne szyfrowanie danych przesyłanych przez sieci Wi-Fi.

Przesyłane dane

Chociaż staramy się minimalizować rejestrowanie i przechowywanie danych osobowych, 





UWAGI KOŃCOWESPIS TREŚCI

UWAGI KOŃCOWE
Patrząc w przyszłość, firma Mindray zamierza konsekwentnie dążyć do rozwoju technologii medycznych, zachowując przy tym najwyższe standardy 

cyberbezpieczeństwa. Rozumiemy, że zaufanie pokładane w nas i naszych urządzeniach to zobowiązanie, któremu musimy sprostać z niezachwianym 

oddaniem. Poprzez ciągłe ulepszanie naszych środków ochrony cyberbezpieczeństwa i zapobieganie nowym zagrożeniom chcemy dostarczać rozwiązania 

medyczne, które są nie tylko innowacyjne, ale też bezpieczne.

Podsumowując, niniejszy dokument jest świadectwem wszechstronnego i proaktywnego podejścia firmy Mindray do cyberbezpieczeństwa. Podkreśla on 

nasze zaangażowanie w ochronę danych pacjentów, zapewnianie integralności naszych urządzeń medycznych i promowanie kultury bezpieczeństwa, 

która jest integralną częścią naszej misji. W obliczu złożoności ery cyfrowej firma Mindray będzie nadal opierała swoją działalność na uczciwości, 

innowacyjności i zaangażowaniu na rzecz ochrony systemu opieki zdrowotnej.
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